COMPETEMC 1 MATEMATICA

2 Divisibilidad

EN LA VIDA COTIDIANA... Criptografia y numeros primos

En este proyecto pretendemos que aprendas a:

* Reconocer la importancia de la criptografia v el criptoanalisis. = Utilizar el cifrado de César.
* Manejar el cifrado de César mejorado. » Utilizar los ndmeros primos en la criptografia.

La criptografia y el criptoanalisis

La criptografia es la ciencia gue estudia la proteccion
de la informacian con distintos métodos para impedir el
accesn a la misma de personas no autorizadas.

El criptoanélisis intenta averiguar bos métodos anterio-
res para conseguir la informacian original.

La criptografia es tan antigua como la escritura. Se dice
que las primeras civilizaciones que usaron la criptografia
fueron la egipcia, la mesopotdmica, la hindd v la china.

Hoy en dia la criptografia es una disciplina de gran im-
portancia: las comunicaciones de los gobiemos, entre las
sedes de una empresa, en transacciones econdmicas, en
el comercio por Intermet, en les lbmadas por teléfono mo-
vil, necesitan estar protegidas para salvaguardar los inte-
rezes y la intimidad de las personas.

Los métodos criptograficos v de criptoandlisis actuales
usan férmulas muy complelas que aprovechan la enor-
me potencia de calculo de los ordenadores.

E El cifrado de César

El cifrado de César consiste en desplazar cada letra del
alfabeto tres lugares. El texto que ciframos lo pondremos
en mindscula v el criptograma obtenido en maydsculas.

Observa lz relacion entre las letras:

a becde f gh i | kK I mn
D EFGHI J KLMMN-SIIOTP
i o pg o r s t uvwv w x y z
QRS TUVWXY Z AZBC

Por ejemplo, «enemigo= al cifrarlo queda HPHOLIR,
vy al descifrar ORUD obtenemos «moras. Comprugbalo.
RESUEL VE LAS SIGUIENTES ACTIVIDADES.

al Utikzando ef cifiedo de César, encripta esfas frases.

El examen es ol A l&s cinco en (2 plaza.

b Descifz el mensae.

HR HADOHP HY HN NXPHY

El proceso sueke ser el que ves en el gréafico. Un emisar
A guiere mandar un mensaje m al receptor B. Para gue
un intruso & no pueda leerln, A lo somete a un proce-
=0 de cifrado, consiguiendo un criptograma M, que es
el gue envia a B. Este, al recibirlo, o somete a un pro-
ceso de descifrado, obteniendo el mensaje ariginal, m.
El criptoanélisis le servirla a C, si tiene éxito, para ob-
tener el mensaje m a partir del criptograma M.

Mensaje Criptograma Men=aje
CHrado Deschrada
Emisor Criptoanalsls Receptor

]

Vamos a estudiar a continuacién uno de los métodos
més famosas en |z historia: el cifrado de César, creado
por el gobermante romano Julio César.

Una generalizacidn sencilz
de esfe mélodo consiste en
desplazar el alfabefo ofro
numera distinfo de 3 lefras.

Asi si bo desplazamos 4 le-
fras, enfonces senemigos
se traduce como IGIPMKS.

¢} Cifra lzs siguienfes frases
utilizando ef cifmdo de Cé-
sar generalizado segin los
desplazamientos k marca-
dos para cada wna de efFs
s k=1 Labolsasubirs.

s k=2 lsmsmos manana.
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El cifrado de César mejorado

IUna mejora del cifrado de César consiste en relacio-
nar cada lefra con otra, sin que haya un mismo des-
plazamiento para todas, eligiendo una combinacian al
azar. Este método se denomina sustitucion monoalfa-
bética.

Por ejemplo, si elegimos la relacion:

a b cdefghij kIl mn
EWERTYU I OPCSDF
i o p g r s t u v w x y 2
G HJ KL Z XAV QNMHEBA

la palabra =enemigos seriza TFTDOUH.

Este sistema es bastante seguro porgue se pueden
emplear unas 10% relaciones distintzs, tantas como
reordenaciones del alfabeto s2 te ocurran, por lo que
=i alguien quisiera descifrar el texto, aungue conociera
la técnica, no sabria gué reordenacion se ha elegido.

UNIDALY 2

REALIZA ESTAS ACTIVIDADES.

a) Ufikzando iz relacidn esfudizda, cifie esfas frases.
Vienen a [as siefe. Wende todo.

b} Elige una reordenacidn del affabefo yoife las frases
anferiores.

A pesar de que este método parece muy segurn, ba-
sdndonos en |a frecuencia con gue se repiten las le-
tras en un idioma, y con la actual potencia de célculo
de lns ordenadores, es posible descifrar los mensajes.

Date cuenta de que hasta ahora hemos visto métodos
de cifrado y descifrado en los que tanto emisor como re-
ceptor conocen la forma de enviar v recibir mensajes, es
decir, los métodos de cifrado v descifrado son comunes.

En |z criptografia actual, sin embargo, no ocurre asi: si
queremos mandar un mensaje a alguien, sabremos
como cifrarle pero solamente el receptor sabré como
descifrarlo.

n La utilidad de los nameros primos en criptografia

Los sisternas actuales de criptografia utilizan métodos
numéricos muy complejos, con operaciones en las
quE 52 mansian ndmeros primos con gran cantidad de
cifras.

Muchos mateméticos vy cientificos trabajan en métodos
de cifrado v descifrado, y utilizan los nimeros primos,
ya que son la base ideal para un proceso de cifrado fa-
cil y descifrado enormemente dificil.

Vamos a ver, & continuacidn, un método sencill de
cifrado en el que utilizaremos ks nomeros primos.
Se requiere que tanto emisor como receptor conozcan
como cifrar y descifrar mensaes.

A cada letra del alfabeto |e haremos corresponder un
numero de dos cifras. La letra A la sustituiremos por 10,
la B por 11 y asi sucesivamente.

#10 | Wil | ol2 | dfl3 | &f14 | i15 | g6

W17 | V18 | 19 | W0 | 121 | mid2 | nf23

nZd4 | of2s | w26 | 927 | 28 | =29 30

w3l | w32 | w33l | w34 | w3h | 236

El emisor aplica este método de cifrado: si el ndmero
comespondiente a la letra es primo, se deja como estd,
¥ 3 es compuesto, 52 le suma un nomero fijo, 30 en
este caso.

a0 | Wil | o2 | dfl3 | efdd | §45 | gMb

W17 | 48 | 19 | W50 | 151 | m%S2 | nf23

nbd | ohh | whe | gb7 | 58 | 829 =8

w3l | wh2 | wiald | wBd | whh | 66
De este modo, la palabra ematess seriz 5240604429,

Para descifrar el mensape hacemos grupos de dos cifras
&n los nimeros y miramos |a equivalencia en la tabla.
Asi, 17555140 20405840 descifrado es la frase «<hola

Sdlfas.

RESUELVE LAS ACTIVIDADES.
a) Con & méfodo anterior cifra estas frases.
Vern mafana. Tengo frio.
b) Descifra el fexfo.
GB350 A73144 442060311 3484058

¢} Inventa ofro méfodo para encripiar texfos en el gue
utilices los mimeros primos.
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